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ANI/CPN SPOOFING
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Définition Télephonique

ANI — Automatic Number Identification
ALl — Automatic Location ldentification
ANAC — Automated Number Announcement Circuit
BTN — Billing Telephone Number

CPN — Calling Party Number
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Vulnérabilité Générale

Pourquoi sommes-nous concerné?

 Rend | 'afficheur téléphonique inefficace

« Camoufle l'identité de l'appelant
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CPN SPOOFING

Quel est la methode la plus utilisee?
e Serveur Linux (Gentoo)

 Application PBX (Asterisk)

o -
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Situation numéro 1

Verification du numéro de télephone spoofé.

e MCI 1-800-444-4444 | Vérification CPN Seulement

« Utilisation du script cidspoof.agi
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Situation numéro 2

Simuler la communication entre 2 individus.

A recoit un appel avec le # de téléphone B
B recoit un appel avec le # de télephone A
» Enregistrement de la conversation

&=
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Situation numéro 3

Déjouer l'authentification CPN.

o Vérification du systeme sans spoofer le numero
e Utilisation du numéro valide

« Etablir la communication

 Utilisation des services R

o=
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ANI Spoofing

Méthode utilisée

o Utiliser Asterisk afin de spoofer le CPN
» Appeler un service de carte d ‘appel vulnérable
» Appeler la victime avec le nouveau ANI
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Remarque

Les conséquences de cette vulnérabilitée

» Les SCAMS téléphonique seront a la hausse

» Des systemes basés sur le CPN seront accédés
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Breve période de questions




